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 المستخلص

نتنالل هذا اليحث إشؤاالي  الفراغ القانوني في تنظيم مسؤوللي  الفاليي  السؤيايني  لالصانؤي  ل  

الات ؤال السؤؤؤؤييرانيؤ  الةؤا ر  ليحؤدلي في إنؤار القؤانون الؤدللي الةؤام. ف ع التحولال الة يقؤ  التي 

س فياا شؤؤادتاا نيية  النعالال الدللي ،  رز الفءؤؤاس السؤؤييراني جسؤؤاح  جدند  ليمؤؤرا ، ت  ار  

أن ان مسؤتحدة  م  الات ال التي تسؤتادا الينا التحتي  الحيون  ليدلل،   ا نلؤال تادنداب مياشؤراب 

للأم  لالسؤيم الدلليي . لتعياي تةقيدال هذ  الظاهر  مع تنامي يلر اللؤرجال الصانؤ   ونؤفاا  

تقدم  أل  سؤؤي   فاليي  موةرن  في الييئ  الرق ي ، سؤؤواس م  خ ل امت جاا أيلال تانولوجي  م

تقمؤؤؤيرها في ح ان  الييانال أل تورناا  ير ال ياشؤؤؤر في  ةم الات ال. لنادا اليحث إلا 

تحييل قمؤؤور القوالد القانوني  الدللي  القائ   في تحدند ال سؤؤوللي  القانوني  ل  هذ  الات ال،  

ت د اليحث ال ناج  لالالؤ  ل  أ ةاي الفراغ التلؤرنةي الذي نحد م  فةالي  ال سؤاسل  الدللي . لنة

التحيييي القانوني لتقييم النمؤو  الدللي  اال المؤي ، لنؤولاب إلا تقدنم ر ن  قانوني  قد تسؤام  

 .في  يور  إنار يللي ميعم ننظم مسوللي  الدلل لالتاال الصان  في الفءاس السييراني

 

،    مسؤوللي  الدلل ،   الات ال السؤييراني  الةا ر  ليحدلي،    الفءؤاس السؤييراني  :الكلمات المفتاحية

الأم   ،    الفراغ القانوني،    القانون الدللي الةام،   اللؤؤؤرجال الصانؤؤؤ ،   الفاليون م   ير الدلل

 .السييراني الدللي
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Abstract  

This study examines the legal vacuum surrounding the regulation of 

responsibility for transboundary cyberattacks under public international 

law, with a particular focus on both state and private actors. In light of the 

profound transformations in the nature of international conflicts, 

cyberspace has emerged as a new arena of confrontation, where 

sophisticated attacks increasingly target critical infrastructure, posing 

serious threats to international peace and security. The complexity of this 

issue is further amplified by the growing role of private companies as 

influential actors in the digital domain, whether through their 

technological capabilities, failures in data protection, or indirect 

involvement in cyber operations. The research aims to analyze the 

shortcomings of existing international legal rules in addressing 

responsibility for cyberattacks and to identify the dimensions of the 

prevailing legal gap that undermines effective international 

accountability. Adopting an analytical legal approach, the study evaluates 

relevant international legal texts and proposes a balanced legal vision that 

may contribute to the development of a binding international framework 

governing responsibility in cyberspace. 
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 المقدمة الموسعة

شؤؤؤؤاد الةالم خ ل الةقدن  الأخيرن  تحولال جوهرن  في نيية  النعالال الدللي ، حيث لم تةد  

مقتمؤؤر  ليا الات ال ال سؤؤيح  التقييدن  أل الصرلقال الحدلين ،  ل اتسؤؤةل لتلؤؤ ل سؤؤاحال 

ب ليا  رق ي  جدند ، أ رزها الفءؤاس السؤييراني. فقد  اتل الات ال الإلاترلني  تلؤال تادنداب جدنا

لينا التحتي  الحيون ، جلؤياال الااق ، لال وسؤسؤال الأمني ، لأنظ   الاتمؤالال، ما نتةل م   ا

 الفءاس الرق ي ساح  نعا   ير مةين  لاناا حقيقي  لاال أةر  الغ.

لتتفؤاقم هؤذ  الإشؤؤؤؤاؤاليؤ  مع  رلز جاؤال فؤاليؤ  جؤدنؤد  في هؤذ  الييئؤ ، مناؤا الؤدلل اال القؤدرال  

ب مياشؤر  أل  ير مياشؤر    ب شؤرجال خانؤ  أنؤيحل ت ثل أنرافا السؤييراني  ال تقدم ، لمناا أنءؤا

في هؤذ  الات ؤال، سؤؤؤؤواس لير أيلاتاؤا التانولوجيؤ ، أل م  خ ل إه ؤالاؤا في ح ؤانؤ   يؤانؤال  

ب. هذا الوضؤؤؤع نارس تسؤؤؤا لال ميح   حول موقع القانون ال سؤؤؤتص  دمي  أل حتا  توانئاا أحيانا

الدللي الةام م  هذ  التحدنال، لمدى قدرته ليا احتواس الظاهر  ضؤؤ   إنار  التقييدي الذي لم 

 نتاور  السرل  ااتاا التي تاورل  اا أيلال الحرب لالاتوم.

تا   خاور  ال سؤؤةل  في أن القانون الدللي ما زال نفتقر إلا اتفاقي  يللي  شؤؤامي  لميعم  تنظم  

الفءؤاس السؤييراني لتحدي  دق  مسؤولليال الفاليي ، سؤواس أجانوا يللاب أم شؤرجال خانؤ . لم   

ذي  هنا تيرز الحاج  إلا اليحث في ألجه القمؤور، أل ما ن ا  تسؤ يته  ؤؤؤؤؤغالفراغ القانونيغ، ال

ب ليةيث لالصرق يلن محاسي  قانوني  يللي  رايل .  نترك ال تال لاسةا

إن هذا اليحث نسؤؤؤؤةا إلا تسؤؤؤؤييع الءؤؤؤؤوس ليا هذا الفراغ م  خ ل يراسؤؤؤؤ  تحيييي  قانوني   

ل سؤؤوللي  الدلل لاللؤؤرجال الصانؤؤ  في الات ال السؤؤييراني  الةا ر  ليحدلي، لالوقوا ليا 
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ماام  القمؤور في النمؤو  القانوني  الدللي  الحالي ، لنؤولاب إلا تقدنم تمؤور قانوني متوازن  

 قد ن سام في  يور  مةاهد  يللي  ميعم  تنظم هذا النو  ال ستحدث م  النعالال.

 

 

 

 

 

 مشكلة البحث

نواجؤه ال تت ع الؤدللي تحؤدنؤبا قؤانونيؤبا  ير مسؤؤؤؤيوق نت ثؤل في الفراغ التلؤؤؤؤرنةي ال تةي   تنظيم  

الفءؤؤاس السؤؤييراني، لا سؤؤي ا في ا نتةي    سؤؤوللي  الدلل لاللؤؤرجال الصانؤؤ  ل  الات ال  

السؤؤؤؤييراني  الةا ر  ليحدلي. فةيا الر م م  اتسؤؤؤؤا  رقة  هذ  الات ال لخاورتاا ليا الأم   

ا ل  تقدنم إنار قانوني ميعم لمحدي  لالسؤؤؤؤيم  الدلليي ، إلا أن القانون الدللي الةام ما زال لاجعب

 لتيك ال سولليال. للييه، تت ثل ملاي  اليحث في:

ما مدى قدر  القانون الدللي الةام ليا تنظيم مسؤؤوللي  الدلل لاللؤؤرجال الصانؤؤ  في الات ال  

مؤؤيؤؤعم   يللؤؤي  قؤؤانؤؤونؤؤي  إنؤؤار  مؤؤل  ؤؤيؤؤاب  فؤؤي  لؤؤيؤؤحؤؤدلي  الؤؤةؤؤا ؤؤر    السؤؤؤؤؤؤيؤؤيؤؤرانؤؤيؤؤ  

 

 أهداف البحث

 . تحييل الإنار القانوني الدللي الحالي ال تةي   الات ال السييراني .1

 . يراس  مسوللي  الدلل لاللرجال الصان  لف  القانون الدللي الةام.2

 . تقييم الن ااج الدللي  الحالي  لال يايرال  ير ال يعم .3

 . اقتراس ر ن  قانوني  شامي  لسد الفراغ التلرنةي في هذا ال تال.4

 

 أهمية البحث

 تيرز أه ي  هذا اليحث م  خ ل النقان الآتي :

 • مةالت  إشاالي  قانوني  حدنث  لموةر  تتةي   ةم  الدلل لسيايتاا الرق ي .
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 • تسييع الءوس ليا الثغرال القانوني  في تةامل القانون الدللي الةام مع الات ال السييراني .

• تقدنم تحييل قانوني ل سؤؤؤوللي  اللؤؤؤرجال الصانؤؤؤ ، لهو جان   اليبا ما ن ا ل في الدراسؤؤؤال  

 التقييدن .

 • اقتراس حيول قانوني  قد ت سام في  يور  مةاهد  يللي  تنظم الأم  السييراني.

 

 

 فرضيات البحث

 . نفتقر القانون الدللي الحالي إلا أيلال فةال  لإلعام الدلل  وق  أل منع الات ال السييراني .1

ا متعاندبا في تنفيذ أل تسؤؤايل الات ال السؤؤييراني  يلن مسؤؤاسل   2 . تية  اللؤؤرجال الصانؤؤ  يلرب

 قانوني  جافي .

ب، ما نةقد مسؤؤؤؤةل  3 .  ياب اتفاقي  يللي  ميعم  ن يقي الأم  السؤؤؤؤييراني في مناق  رماين  قانونيا

 ال سوللي  الدللي .

. ن ا  تاونر إنؤار قؤانوني يللي متوازن لير يمج القوالؤد الةرفيؤ  لال  ؤارسؤؤؤؤؤال التيؤد  4

 ال ةترا  اا يلليبا.

 

 منهجية البحث

 نةت د هذا اليحث ليا ال ناج التحيييي لال قارن، م  خ ل:

 • تحييل النمو  القانوني  الدللي  اال الة ق .

 • يراس  الاتفاقيال لال ةاهدال الدللي  )مثل ميثاق الأمم ال تحد ، اتفاقيال  ويا سل، ل يرها(.

 • استةراض السوا   القءائي ، لال  ارسال الدللي  ليدلل لال نظ ال.

 • ال قارن   ي  التلرنةال الونني  لالدللي  لتقييم ألجه القمور.
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قؤؤؤانؤؤؤونؤؤؤيؤؤؤ .  مؤؤؤقؤؤؤتؤؤؤرحؤؤؤال  لؤؤؤتؤؤؤقؤؤؤدنؤؤؤم  الاسؤؤؤؤؤؤؤتؤؤؤقؤؤؤراس  مؤؤؤنؤؤؤاؤؤؤج  اسؤؤؤؤؤؤؤتؤؤؤصؤؤؤدام   • 

 

 خا  اليحث

تم تقسؤيم اليحث إلا خ سؤ  أ واب رئيسؤي  ج ا في الفارسؤل، نتنالل جل مناا أحد أرجان ال لؤاي  

  لال متاامل، م  ال فاهيم الأساسي  إلا التونيال القانوني .

 

 

 

 

 

 الياب الألل: الإنار ال فاهي ي لالقانوني ليات ال السييراني 

 ال يحث الألل: تةرن  الات ال السييراني  لتمنيفاا

 

 أللاب: مفاوم الات ال السييراني 

( م  أخار الظواهر ال ةانؤؤؤر  ال رتيا   Cyber Attacksت ةد الات ال السؤؤؤييراني  ) -أ

 ؤالتقؤدم التانولوجي الاؤائؤل في متؤال الاتمؤؤؤؤؤالال لتانولوجيؤا ال ةيومؤال. لر م تةؤدي  

د لياتوم السؤييراني، ما نةا  حتم التةقيد   التةرنفال، إلا أنه لا نوجد تةرن  يللي موح 

 في ضيع هذ  الظاهر  قانونيبا.

 "الهجمات السيييبرانية"م  الناحي  الانؤؤا حي : م  الناحي  اليغون ، ن ةد ممؤؤاي     - ب

ب نت ع  ي  لفظ   ب انؤؤا حيا ال لؤؤتق  م  مفاوم الفءؤؤاس الإلاترلني   "سؤؤييراني"ترجييا

التي تحيل في أنؤؤؤياا اليغوي إلا أفةال  "هت ال"لالحوسؤؤؤي  لالييئال الرق ي ، للفظ   

لدائي  أل أل ال إجرا  ترمي إلا الإضؤرار  الارا ال سؤتادا أل تةاييه. لقد شؤاد هذا 

ب، إا انتقؤل م  ناؤاقؤه ال تؤازي ال سؤؤؤؤتوحا م  سؤؤؤؤيؤاقؤال   ب ما ؤا ال مؤؤؤؤاي  تاوراب يلاليؤا

جل فةل  المؤؤرا  الةسؤؤاري التقييدي إلا يلال  تقني  متصمؤؤمؤؤ  ت سؤؤتصدم ل شؤؤار  إلا 
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لؤدائي ن نفؤ ذ لير الوسؤؤؤؤائع الرق يؤ  أل الأنظ ؤ  الحؤاسؤؤؤؤو يؤ   اؤدا اختراق أل تةايؤل أل 

 الت ل   ال ةيومال أل  الينا التحتي  ال ةيوماتي .

ب، حيث توس ةل الدلال    ب لاضحا لاب لغونا لن تاز هذا الترجي  الانا حي  اونه ن تسد تحو 

م  مةنؤاهؤا الفيعنؤائي ال يؤاشؤؤؤؤر إلا مةنا  ير مؤايي نتةي    "هت ؤال"التقييؤدنؤ  لاي ؤ   

س في فءؤاس افتراضؤي لا نصءؤع لحدلي جغرافي . ج ا اجتسؤ  ال مؤاي    التداسال ت  ار 

ب محدياب   ب ياخل الصااب القانوني لالتقني، ليمؤي  مفاوما ب موسؤسؤاتيا مع مرلر الوقل نا ةا

أل   الحوايث السؤؤييراني  لؤؤا ا  مثل  ن ي ع الات ال السؤؤييراني  ل   يرها م  الظواهر ال

ال مؤؤؤؤاي  في تاور    .التؤدخ ل اللؤؤؤؤيايؤ أل    الاختراقؤال الرق يؤ  ل ؤذلؤك، نةا  

راب قدر  اليغ  ليا اسؤؤتيةاب ال فاهيم الانؤؤا حي تفال ب  ي  اليغ  لالواقع التقني، مظا

 .ال ستحدة  لنيا تاا  دق  تتواف  مع الاستصدامال الةي ي  لالة يي  ال ةانر 

 

 لن ةرا الاتوم السييراني  ةنه:

“أي فةل متة د نتم  اسؤؤتصدام الوسؤؤائل التقني  الرق ي  نسؤؤتادا نظم ال ةيومال أل اللؤؤياال أل 

الييانال  ادا إلحاق الءؤؤرر أل التدمير أل التةايل أل الت ل ، سؤؤواس لأ راض سؤؤياسؤؤي  أل 

 اقتماين  أل لسارن .غ

لفي السؤؤياق الدللي، تاتسؤؤ  هذ  الات ال أه ي  مءؤؤالف  إاا جانل لا ر  ليحدلي، أل نؤؤاير  

 ل  جاال سياين  أل خان  تتقانع ممالحاا مع الأم  القومي لدلل  ما.

 

 ةانيبا: أنوا  الات ال السييراني 

 ن ا  تمني  الات ال السييراني  م  حيث نييةتاا لالغرض مناا إلا ما نيي:

 (:Disruptive Attacks. هت ال تةاييي  )1
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تاؤدا إلا تةايؤل الأنظ ؤ  ل  الة ؤل، جؤالات ؤال ليا اللؤؤؤؤياؤال الاار ؤائيؤ  أل ال مؤؤؤؤارا أل 

 خدمال الإنترنل.

 (:Destructive Attacks. هت ال تدميرن  )2

ت سؤؤؤؤتصؤدم فياؤا  رمتيؤال خييثؤ  لتؤدمير الينيؤ  التحتيؤ  لي ةيومؤال مثؤل الفيرلسؤؤؤؤال لاليرمتيؤال  

 (.Malwareال دمر  )

 (:Cyber Espionage. هت ال التتس  الإلاترلني )3

 تادا إلا سرق  ال ةيومال لالييانال الحساس ، سواس م  جاال حاومي  أل شرجال.

 (:Influence Operations. هت ال التةةير )4

تستصدم لأ راض التءييل لالت ل   ال ةيومال أل الت ل   الرأي الةام، ج ا حمل في  ةم  

 الانتصا ال الةال ي .

 (:Cyber Warfare. الات ال اال الاا ع الحر ي )5

لهي الات ال التي ت نفذ خ ل نعا  مسؤؤي ، لت سؤؤتصدم فياا أيلال سؤؤييراني  لأ راض لسؤؤارن   

 نرف ، ل اليبا ما تنفذها أجاع  استصيارال أل جاال رس ي .

 

ب   : الفاليون الرئيسيون في الات ال السييراني ةالثا

 :(States) الدلل .1

ت تيؤك  نا تحتيؤ  رق يؤ  لقؤدرال متقؤدمؤ ، لتسؤؤؤؤتصؤدم الات ؤال السؤؤؤؤييرانيؤ  جؤةيا  لتحقي  أهؤداا  

 سياسي  أل لسارن .

 (:Non-State Actors. التاال  ير الحاومي  )2

تلؤؤ ل الت الال الإرها ي  أل القرانؤؤن  السؤؤييرانيي  الذن  نسؤؤةون لتحقي  مااسؤؤ  مالي  أل 

 إندنولوجي .

 (:Private Corporations. اللرجال الصان  )3
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قد تاون فالي   لؤال مياشؤر أل  ير مياشر سواس  التورن، أل  ةدم اتصاا تدا ير لقائي  جافي  ضد 

 الات ال.

 . التحالفال السييراني :4

لهي مت ولال تءؤؤؤم يللاب أل شؤؤؤرجال تتةالن في تنفيذ أل مواجا  الات ال، ل اليبا ما تاون  

  ير رس ي .

 

 ال يحث الثاني: الايية  القانوني  ليات ال السييراني  في القانون الدللي الةام

 أللاب: موقع الات ال السييراني  في القانون الدللي التقييدي

 ننقسم القانون الدللي الةام في تنظي ه لينعالال إلا:

 Peace Law قانون السيم •

 • قانون الحرب )القانون الدللي الإنساني(

للا نوجد نص نؤرن  في ال واةي  الدللي  نةالج الات ال السؤييراني ، لا   ةم ال يايا الةام  

 تناي  ليياا، جةدم التدخل في اللولن الداخيي  ليدلل، لحظر استصدام القو .

 

 ةانيبا: ميدأ حظر استصدام القو 

ا لي ؤاي  ) ( م  ميثؤاق الأمم ال تحؤد ، ن حظر ليا الؤدلل اسؤؤؤؤتصؤدام القو  ضؤؤؤؤد سؤؤؤؤ مؤ   2/4لفقؤب

الأراضؤي أل الاسؤتق ل السؤياسؤي لأي يلل . لالسؤوال ال ارلس هو: هل الاتوم السؤييراني ن ةد  

ا ليقو غ   “استصدامب

ا  ترى لتن  “تالي غ التا ة  لحي  الناتو أن  ةم الات ال السؤؤؤييراني  ن ا  أن ت ةتير اسؤؤؤتصدامب

ليقو  إاا نتج لناؤا ثةؤار مؤاينؤ  ت ؤاةؤل الاتوم الةسؤؤؤؤاري التقييؤدي، مثؤل تةاؤل منلؤؤؤؤ ل الاؤاقؤ  أل 

 لسائل النقل.
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 ةالثبا: ميدأ لدم التدخل

نحظر القانون الدللي تدخل يلل  في اللؤولن الداخيي  لدلل  أخرى، سؤواس  لؤال مياشؤر أل  ير  

مياشؤر. لنلؤ ل الك التدخل لير الفءؤاس السؤييراني، جالتةةير ليا الانتصا ال، أل يلم ج الال  

 ياخيي  مةارض .

 

 را ةبا: قالد  السياي  الرق ي 

ت ةد السؤؤياي  أحد ال يايا الأسؤؤاسؤؤي  في القانون الدللي، لتنمؤؤرا في الةمؤؤر الرق ي إلا ما 

ن ةرا  ؤؤؤؤؤغالسياي  السييراني غ، أي ح  الدلل  في السيار  ليا  نيتاا التحتي  الرق ي  لمماير  

مةيومؤاتاؤا. إلا أن هؤذ  القؤالؤد  مؤا زالؤل في نور التاون  القؤانوني للم تحا   ؤالتراا لؤال ي  

 موحد.

 

 

 خامسبا:  ياب الإلعام القانوني الدللي

حتا اليحظ ، لا توجد اتفاقي  يللي  شؤؤامي  لميعم  ت نظ م الفءؤؤاس السؤؤييراني ليا  رار اتفاقيال 

ا في تحدند ال سولليال الدللي .  جني  أل قانون اليحار. لهذا ما نصي  تحدنبا جييرب

 

 

 الياب الثاني: مسوللي  الدلل ل  الات ال السييراني 

 

 ال اي  الألل: مسوللي  الدلل لفقبا لاتفاقيال القانون الدللي

 

 أللاب: الإنار الةام ل سوللي  الدلل

 

ب، التي ألدتاا لتن  القانون  تنص مسؤؤوي  مواي مسؤؤوللي  الدلل ل  الأفةال  ير ال لؤؤرلل  يلليا

، ليا أن الدلل  تتح ل ال سؤؤوللي  القانوني  ل  أي فةل ن نسؤؤ  إلياا لنصال   2001الدللي لام 
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التعاماتاا الدللي ، سؤؤواس ارتايته موسؤؤسؤؤاتاا الرسؤؤ ي  أل فاليون م   ير ال ومفي  الرسؤؤ يي   

  توجيه مناا أل  رلانتاا أل  قيولاا الء ني.

ل التالي، فإن الات ال السؤؤؤييراني  التي تنفذها يلل  أل ت  ا ت  تنفيذها تمؤؤؤي  محل مسؤؤؤاسل  لف   

 القانون الدللي، إاا توفرل اللرلن الآتي :

. نسؤؤؤؤيؤ  الفةؤل إلا الؤدللؤ : لناون الؤك إاا نفؤذ  مومفون حاوميون، أل جاؤال خؤانؤؤؤؤ  تة ؤل  1

  توجيه أل موافق  الدلل .

. لجوي خرق لالتعام يللي: مثؤل ميؤدأ لؤدم اسؤؤؤؤتصؤدام القو ، أل ميؤدأ لؤدم التؤدخؤل، أل انتاؤاك  2

 السياي  الرق ي  لدلل  أخرى.

 .  ياب ال يرر القانوني ليفةل: جالدفا  اللرلي أل موافق  الدلل  ال تءرر .3

 

 ةانيبا: تحدنال إةيال النسي  لال سوللي 

 تةد مسةل  “إةيال ال سوللي غ في الات ال السييراني  م  أجثر الإشااليال تةقيدبا، لالك  سي :

 • الايية  الصفي  ليات ال الإلاترلني .

 ( لتنفيذ الاتوم.Botnets• إمااني  استصدام جاال ةالث  أل شياال “زلمييغ )

 • نةو   تتيع ممدر الاتوم  دق  فني  لقانوني .

 (.VPN, IP Spoofing• استصدام أيلال تقني  ت وناي  مثل )

 

للذا فإن أ ي  الدلل ت تنع ل  إل ن ال سؤوللي  أل اليتوس إلا ال حاجم الدللي  لةدم جفان  الأيل  

 القانة .

 

 ةالثبا: موق  ميثاق الأمم ال تحد 

 ر م أن ميثاق الأمم ال تحد  لم نذجر الفءاس السييراني، فإن ميايئه قا ي  ل ناياق، لم   يناا:
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 (: حظر استصدام القو .2/4• ال اي  )

 (: لدم التدخل في اللولن الداخيي .2/7• ال اي  )

 (: الح  في الدفا  اللرلي.51• ال اي  )

ا سؤؤييرانيبا نفءؤؤي إلا شؤؤيل اقتمؤؤايي أل  لتتدر الإشؤؤار  إلا أن  ةم الفقااس نرلن أن هتومب

اغ، ما نيرر ري فةل مسي    وج  ال اي  ) ا مسيحب  (.51أمني  الغ ن ا  أن ن ةد “هتومب

 

 المطلب الثاني: تحليل نماذج عملية للهجمات السيبرانية بين الدول

 الهجمات السيبرانية العابرة للحدود: النشأة والنماذج

ل النعالال م    ت ةد الات ال السؤؤؤؤييراني  الةا ر  ليحدلي إحدى أ رز ال ظاهر ال ةانؤؤؤؤر  لتحو 

سؤؤاحاتاا التقييدن  إلا فءؤؤاسال رق ي  لا تةترا  الحدلي السؤؤياسؤؤي  أل التغرافي . لقد نلؤؤة هذا 

  الن ع م  الات ال مع التاور ال تسؤار  لتقنيال الاتمؤال لالحوسؤي  في ألاخر القرن الةلؤرن ، 

م  الااق  لال يا  إلا —لاسؤؤؤي ا مع الانتلؤؤؤار الواسؤؤؤع ل نترنل لتحول الينا التحتي  الحيون 

إلا فءؤؤاسال تةت د الت اياب جام ب ليا اللؤؤياال الرق ي . لمع  —الأنظ   ال مؤؤرفي  لالدفالي 

لاب  هؤذا التحول،  رز مسؤؤؤؤتوى جؤدنؤد م  التاؤدنؤدال ن ا  أن ن نفؤ ذ م  أي ماؤان في الةؤالم لياؤال يل 

لموسؤؤؤسؤؤؤال تيةد ثلاا الاييومترال ل  ممؤؤؤدر الاتوم، يلن أن ن ر  لير أي مةير حدليي  

 .تقييدي

لتةوي التذلر الأللا ليات ال السؤييراني  الةا ر  ليحدلي إلا التسؤةينيال، حي   دأل مت ولال  

قرنؤؤن  منظ    اسؤؤتصدام الفءؤؤاس الإلاترلني لاسؤؤتاداا شؤؤياال لسؤؤارن  لتتارن  في يلل  

، مع يخول الدلل نفسؤاا في 2000مصتيف . إلا أن الظاهر  اجتسؤيل نا ةاا الاسؤتراتيتي  ةد لام 

قدرال السؤؤؤييراني ، لاسؤؤؤتصدام الات ال الرق ي  جةيا  إسؤؤؤقاني  تسؤؤؤتادا التةةير في سؤؤؤياق ال

 .خموماا يلن الدخول في حرب مياشر 

 :لقد شاد الةالم ن ااج  ارز  تةا  خاور  هذ  الات ال، م   يناا
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 2010 – (Stuxnet) ”ستاسنل“ أللاب: هتوم

ن ةد م  أشؤار الات ال السؤييراني  الةا ر  ليحدلي، حيث اسؤت صدم فيرلس متاور لتةايل أنظ    

تصمؤؤي  اليورانيوم في منلؤؤ ل نولن  إنراني . أمار هذا الاتوم قدر  الفءؤؤاس السؤؤييراني ليا 

 .إحداث أضرار ماين  حقيقي  في الينا التحتي  المنالي 

 • التا  ال تا  : الولانال ال تحد  لإسرائيل.

 • الادا: تدمير أجاع  الاري ال رجعي في ال نل ل النولن  الإنراني .

 • النتيت : ألل استصدام مةرلا لس س إلاترلني فة ال تسي   ةضرار ماين  مي وس .

ا حول ما  ا جييرب • ال وق  القانوني: ر م أن الاتوم لم نسؤفر ل  ضؤحانا  لؤرن ، إلا أنه أةار نقاشؤب

ا ليقو غ نصءع لأحاام ميثاق الأمم ال تحد .  إاا جان نلال “استصدامب

 

 NotPetya” – 2017“ ةانيبا: هتوم

 • التا  ال تا  : رلسيا )حس  ايلاس لد  يلل  ر ي (.

 • الادا: تةايل شياال لموسسال في ألجرانيا، لتسي   ةضرار للرجال يللي .

 • النتيت : خسائر مالي    ييارال الدللارال، لتوق  أنظ   خدمال لام .

• ال وق  القؤانوني: أيى الاتوم إلا يلوال لوضؤؤؤؤع اتفؤاقيؤ  يلليؤ  تحظر اسؤؤؤؤتصؤدام اليرمتيؤال  

 الصييث ، لتحدي مسوللي  الدلل لناا.

 

 2016 –ةالثبا: التدخل السييراني في الانتصا ال الأمرناي   

 • التا  ال تا  : رلسيا.

• الادا: التةةير ليا نتائج الانتصا ال الرئاسؤؤي  م  خ ل اختراق اليرند الإلاترلني لتسؤؤرن   

 ال ةيومال لالتءييل لير لسائل التوانل.
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 • النتيت : أزم  ي يوماسي   ي  لاشنا  لموساو، لفرض لقو ال أمرناي .

• ال وق  القانوني: الت ير التدخل السؤؤييراني خرقبا ل يدأ لدم التدخل في اللؤؤولن الداخيي ، ر م 

 لدم لجوي قالد  يللي  لاضح   لةن الت ل   ال ةيومال الرق ي .

ب:   عييييام  را ؤؤؤؤةؤؤؤؤا عييييليييي   سيييييييتييييونيييييييييا  الييييروسيييييييييييية   2007الييييهييييجييييمييييات 

تةرضؤل إسؤتونيا لسؤيسؤي  هت ال سؤييراني  لاسؤة  لا يل موسؤسؤال حاومي  لممؤارا للسؤائل  

 .إل م. لقد مث يل هذ  الواقة  ألل مثال لنعا  رق ي لاسع نستادا يلل   ةج ياا لير الحدلي

ب:    2017عيييييييييام   "WannaCry" هيييييييييجيييييييييومخؤؤؤؤؤؤؤؤؤامسؤؤؤؤؤؤؤؤؤؤؤؤا

يلل ، لأناب أنظ   نيي  لنقل لاتمالال. لقد   150لهو هتوم فدن  لال ي استادا أجثر م  

أ رز هذا الاتوم نيية  الترا ع اللياي الةال ي، إا ن ا  لرمع خييث لاحد الانتلار يللياب خ ل  

 .سالال قييي 

هيييييييجيييييييميييييييات  2020عيييييييام   "SolarWinds" سيييييييييييادسيييييييييييا : 

اسؤؤؤتادفل الات   سؤؤؤ سؤؤؤل التورند الرق ي  لير اختراق تحدنثال  رامج موةوق ، م ا أيى إلا 

الونول  ير ال لرل  إلا شياال حاومي  في الولانال ال تحد  ليلل أخرى، في سا ق  جلفل 

 .هلاش  اليني  السييراني  الةال ي  ال لترج 

لتلؤؤؤؤير هؤذ  الن ؤااج إلا أن الات ؤال السؤؤؤؤييرانيؤ  الةؤا ر  ليحؤدلي لم تةؤد متري أفةؤال فرينؤ  أل 

حوايث تقني  مةعلل ،  ل أنؤيحل جعساب م   ني  النعالال السؤياسؤي  لالةسؤارن  لالاقتمؤاين   

الحؤدنثؤ . ج ؤا توجؤد ليا الحؤاجؤ  ال يحؤ  إلا تاونر أنر قؤانونيؤ  يلليؤ  قؤاير  ليا اسؤؤؤؤتيةؤاب  

 .  هذ  الات ال التي تتتالز الحدلي لتاال سياي  الدلل في الفءاس الرق يخموني 

 

 الياب الثالث: مسوللي  اللرجال الصان  في الات ال السييراني 

 

 ال يحث الألل: التايي  القانوني لدلر اللرجال الصان  في الفءاس السييراني

 

: نةوي يلر اللرجال في  يئ  الأم  السييراني  أللاب
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في الةقدن  الأخيرن ، تحولل اللؤرجال الصانؤ ، لا سؤي ا تيك الةامي  في قاا  التانولوجيا، إلا 

فاليي  موةرن  في الفءؤؤاس السؤؤييراني الةال ي، سؤؤواس ج اورن  للأيلال الرق ي  أل ج لؤؤغيي   

 ليينا التحتيؤ  أل ج علين  لصؤدمؤال الأم  السؤؤؤؤييراني. لهؤذا الؤدلر ال تنؤامي نتةياؤا إمؤا أيلال

 مياشر  ليات ال أل حاضنال  ير مياشر  لاا، ل  قمد أل  ير قمد.

  ةم هذ  اللرجال تقوم  تاونر أيلال هتومي  ت يا  لحاومال أل جاال مليوه ، مثل:

غ ل رنؤامج  NSO Group• شؤؤؤؤرجؤال أم  سؤؤؤؤييراني تنتج  رمتيؤال تتسؤؤؤؤسؤؤؤؤيؤ  )مثؤل “

“Pegasus)غ 

 لتستءي  مواقع تنفذ مناا هت ال سييراني  Cloud• شرجال تقدم خدمال  

 • شرجال تتقال  في تفةيل أنظ   ح ان  جافي  ت  ا   ال ااج ي  م  استغ لاا

 

 ةانيبا: التايي  القانوني ل سوللي  اللرجال

في ضؤؤوس القانون الدللي الةام، لا ت ةد اللؤؤرجال الصانؤؤ  فال ب أنؤؤييبا في قوالد ال سؤؤوللي   

الدللي ، التي نؤ   ل في الأسؤاس لتنظيم ل قال الدلل. إلا أن التاورال الحدنث  تفرض تحدنبا  

 لاذا الن واج، م ا أيى إلا:

 .  رلز ميدأ “ال سوللي   ير ال ياشر غ1

إا قد تتح ل الدلل  ال سؤوللي  إاا تيي   أن شؤرج  تة ل تحل إشؤرافاا أل  رلانتاا ارتايل أفةالاب 

 إلاترلني  ضار .

 . إيراج  ةم اللرجال ض   مفاوم “الفالل  ير الحاوميغ2

 خان  إاا جانل تة ل في منان  نعا  أل مع أنراا اال أهداا سياسي  أل لسارن .

 . إمااني  مساسل  اللرجال   وج  القانون الدللي لحقوق الإنسان3

إاا أسؤا ل أل الاا في انتااجال لاسؤة ، جالتتسؤ ، ق ع المؤحفيي ، أل تةايل شؤياال المؤح  

 أل التةييم.
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 ال يحث الثاني: مدى مسوللي  اللرجال ال دني  لالتنائي  في القانون الداخيي لالدللي

 

: ال سوللي  ال دني   أللاب

ت ةد ال سؤؤوللي  ال دني  م  أ رز أشؤؤاال ال حاسؤؤي  ال ايق  ليا اللؤؤرجال في حال  تورناا في 

 أفةال إلاترلني  ضار . تل ل هذ  ال سوللي :

 • التةونم ل  الأضرار الناتت  ل  الإه ال الأمني

 • إلاي   ناس النظم ال تءرر  أل اليني  التحتي  الرق ي 

 • الالتعام  الإن س ال وسسي ل نع تارار الصرق

 لمع الك، تصتي  تاييقال هذ  ال سوللي  م  يلل  إلا أخرى،  حس :

 • التلرنةال الونني  للأم  السييراني

 • قدر  الدلل ليا فرض اختماناا القءائي الةا ر ليحدلي

 • الاتفاقيال الثنائي  حول تيايل الييانال لالتةالن القانوني

 

 ةانيبا: ال سوللي  التنائي 

ا في الحالال التي   ةم الدلل  دأل تقني  مسؤوللي  اللؤرجال ل  الترائم السؤييراني ، خمؤونؤب

 تتورن فياا إيارال اللرج   لال مياشر، لمناا:

 • تسايل الاتوم، م  خ ل  يع أيلال اختراق.

 • التقال  ل  تيييغ التاال ال ةني   ةد حدلث اختراق.

 ، ل يرها(.GDPR  ،CCPA• انتااك قواني  ح ان  الييانال اللصمي  )

لر م أن القؤانون الؤدللي لا ن يعم اللؤؤؤؤرجؤال  نف  القوالؤد ال ايقؤ  ليا الؤدلل، فؤإن التوجؤه نحو  

ا ل قو . ا مارلحب  تاونر اتفاقي  يللي  ن يعم حتا الفاليي  م  القاا  الصا  نار أمرب

 

 ةالثبا: م ارسال يللي   ارز 
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الييؤؤانؤؤال ) الةؤؤامؤؤ  لح ؤؤانؤؤ   ال ئحؤؤ   ( فرض لقو ؤؤال  GDPR• الاتحؤؤاي الألرل ي م  خ ل 

   ييارال اليورلهال ليا شرجال تورنل في خرلقال أمني .

 • الولانال ال تحد  لدناا قواني  فدرالي  تيعم اللرجال  الإ  غ ل  الات ال.

• الأمم ال تحد  لا تعال تناقش مسؤوللي  القاا  الصا  م  خ ل “اليتن  الحاومي  ليحث الأم   

 السييرانيغ يلن أن ت قر مةانير ميعم  حتا اليوم.

 

 الياب الرا ع: التحدنال القانوني  الناشئ  ل  الفراغ التلرنةي الدللي في الأم  السييراني

 

 ال يحث الألل:  ياب اتفاقي  يللي  شامي  لتنظيم الفءاس السييراني

 

 أللاب:  ياب إنار قانوني موحد

 

ر م تعاند التادندال السييراني  ليا السيم لالأم  الدلليي ، لم نتم التونل حتا اليوم إلا اتفاقي  

 يللي  شامي  تحام سيوك الدلل لالتاال الصان  في الفءاس السييراني. لنرجع الك إلا:

. الص فال السؤؤؤؤياسؤؤؤؤي   ي  الدلل الايرى حول التةارن  لال فاهيم )هل الاتوم السؤؤؤؤييراني  1

 استصدام ليقو  أم لا (.

 . نةو   تتيع ممدر الات ال  دق  قانوني  قا ي  ل ةيال.2

ا  ي  الولانال ال تحد ، رلسؤؤيا،  3 . تةارض ال مؤؤال  السؤؤياين  لالتتارن   ي  الدلل )خمؤؤونؤؤب

 المي ، لالاتحاي الألرل ي(.

 . تةدي التاال الفالي : م  يلل، ج الال مسيح ، شرجال خان ، لحتا أفراي.4

 

 (Soft Lawةانيبا:  يي  ال يايرال  ير ال يعم  )

 نوجد لدي م  ال يايرال القانوني   ير ال يعم ، مناا:

 (:Tallinn Manual• يليل تالي  )
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لةيقؤ  فقايؤ  ألؤدتاؤا مت ولؤ  خيراس حول جيفيؤ  تايي  قوالؤد القؤانون الؤدللي ليا الات ؤال 

 السييراني ، لاناا  ير ميعم  قانونبا.

 (:GGE –• تونيال الت ةي  الةام  للأمم ال تحد  )مت ول  الصيراس الحاوميي   

تقدم ميايا توجياي  لام ، لا  يلن نا ع إلعامي، مناا ميدأ احترام سياي  الدلل، للدم استصدام 

 الفءاس السييراني لعلعل  استقرار الدلل.

 :2019لقوالد لاهاي   2018• قوالد  ارن   

ا ليسؤل   تحث اللؤرجال الايرى ليا الالتعام  ال ةانير الأخ قي  في الأم  السؤييراني، لاناا أنءؤب

 ميعم .

 

 ال يحث الثاني: التحدنال القانوني  لالسياسي  أمام تنظيم الات ال السييراني 

 أللاب: إشاالي  السياي  السييراني 

ا حول مدى ح  الدلل في فرض سؤؤؤؤيارتاا ليا الفءؤؤؤؤاس الرق ي الذي نقع   ما زال التدل قائ ب

 ياخل حدليها، مع نرا  لاض   ي :

 • الدلل التي تدلم الانفتاس )جالولانال ال تحد  لالاتحاي الألرل ي(

 • لالدلل التي تدلو إلا الرقا   لالسياي  الرق ي  المارم  )جالمي  لرلسيا(

 هذا الص ا ن ةال التونل إلا اتفاق يللي موحد.

 

 ةانيبا: نةو   إةيال النسي  لال سوللي  القانوني 

ج ا أشرنا سا قبا، فإةيال أن يلل  ما أل شرج  تق  خي  هتوم سييراني مسةل  شدند  التةقيد تقنيبا  

 لقانونيبا، إا:

 (.IP Spoofing• ت ستصدم تقنيال الت ونه لتعني  الةنالن  )

 • قد نتم تنفيذ الاتوم م  أراضٍ تا ة  لدلل أخرى يلن لي اا.
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 • تنلع “مت ولال لسيا غ نمة  الر ع  يناا ل ي  جاال رس ي   لال مياشر.

 

 ةالثبا: ضة  ثليال الري  لالةقو  

 لا توجد حتا اليوم:

 • محا   يللي  مصتم   الفءاس السييراني

 • ثليال جعائي  يللي  لري  الدلل لاللرجال

 • إلعام قانوني  نظام التةونم ل  الأضرار الناتت  ل  الات ال

 لهذا ن سام في إف ل الةدند م  التاال م  الةقاب.

 

 را ةبا: تةارض التلرنةال الونني 

 في مل  ياب التلرنع الدللي ال وحد، مارل تلرنةال لنني  متيانن  قد تتمايم:

 •  ةم الدلل تةتير الرقا   الإلاترلني  “لسيي  يفا  ملرلل غ.

 • أخرى تمنفاا “التداسب ليا الصموني غ.

 • قواني  ح ان  الييانال تصتي  جذرنبا م  ماان لآخر. 

 

 ال يحث الثالث: الحاج  إلا تاونر إنار قانوني يللي شامل

 أللاب: لنانر الاتفاقي  ال قترح 

 

 أي اتفاقي  يللي  مستقييي  لتنظيم الأم  السييراني نت  أن تتء  :

 . تةرن  موحد لياتوم السييراني1

ب 2  . تمني  لاض  للأل ال ال حظور  رق يا

 . تحدند مسوللي  الدلل  لاللرجال3

 . ثليال لحل النعالال السييراني  يلليبا4
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 . نظام ل   غ لالإنذار ال يار5

 . تةونم الدلل ال تءرر 6

 

 ةانيبا: يلر ال نظ ال الدللي 

 • الأمم ال تحد  لير متي  الأم  لالت ةي  الةام  ن اناا الدفع نحو نيا   اتفاق ميعم.

ا لتنظيم الأم  السييراني. ا إقيي يبا متقدمب  • الاتحاي الألرل ي ن ا  أن ناون ن واجب

( ن اناا التنسؤؤؤؤي  الفني لالإشؤؤؤؤراا ليا اليني  التحتي   ITU• ال نظ ؤ  الدللي  ل تمؤؤؤؤالال )

 الةال ي  ل نترنل.

 

ا   الات ؤال    –اليؤاب الصؤام : الةراق أن واجؤب الوننيؤ  في مواجاؤ   التحؤدنؤال لالتلؤؤؤؤرنةؤال 

 السييراني 

 ال يحث الألل: لاقع الأم  السييراني في الةراق

 

: التحدنال السييراني  في الةراق  أللاب

 نةاني الةراق م  لدي م  التحدنال الينيون  في قاا  الأم  السييراني، أ رزها:

 . اليني  التحتي  الرق ي  الءةيف :1

مةظم اللؤياال في ال وسؤسؤال الحاومي   ير مح ي   ةنظ   أمني  متاور ، ما نتةياا لرضؤ  

 ل ختراق.

 .  ياب استراتيتي  لنني  موحد  للأم  السييراني:2

 الر م م  محاللال نؤؤؤيا   “الاسؤؤؤتراتيتي  الونني  للأم  السؤؤؤييرانيغ  التةالن مع جاال  

 يللي ، إلا أن التنفيذ ما زال  ايئبا لمتعأب.

 . التةدي ال وسساتي لتداخل الاختمانال:3
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تتؤداخؤل مسؤؤؤؤولليؤال لزارال الاتمؤؤؤؤالال، لالؤداخييؤ ، لجاؤاز الأم  الونني، لهيئؤ  الإل م 

 لالاتمالال، يلن تنسي  مرجعي فةال.

 . التادندال ال ست ر  م  جاال ياخيي  لخارجي :4

تلؤؤ ل هت ال ليا مواقع حاومي ، محاللال تتسؤؤ ، نلؤؤر ال ةيومال ال ءؤؤيي ، لالت ل   

  الييانال اليناي  لالايي .

 

 ال يحث الثاني: الإنار القانوني للأم  السييراني في الةراق

:  ياب قانون خا  للأم  السييراني  أللاب

حتا لحظ  إلداي هذا اليحث، لا ن تيك الةراق قانونبا شؤؤام ب لتنظيم الأم  السؤؤييراني، ر م تةدي  

 ال حاللال التلرنةي  التي  قيل في أرلق  اليرل ان، لم  أ رزها:

 ):2023، ل 2019، 2011ملرل  قانون الترائم ال ةيوماتي  ) •

لاجاؤل هؤذ  ال سؤؤؤؤويال انتقؤايال حؤاي  م  ال تت ع ال ؤدني  سؤؤؤؤيؤ   ةم ال واي التي الت يرل  

 مادي  لحرن  التةيير، للم نتم إقرار أي مناا  لال رس ي حتا الآن.

 ةانيبا: التلرنةال ال ساند  اال المي 

 :()ال ةدل 1969لسن   111قانون الةقو ال الةراقي رقم  .1

لا نلؤؤ ل نؤؤراح  الترائم الإلاترلني ، لانه نحتوي ليا مواي ن ا  أن تاي  تةلنييبا في  ةم  

 الحالال.

 . قانون الاتمالال لال ةيوماتي  )مسوي (:2

 نةالج  ةم القءانا التقني ، لا  لم ن قر ناائيبا.

 . قانون الايئ  الونني  للأم  السييراني )مقترس(:3

 ن رس في متي  النواب لتةسي  هيئ  متصمم ، لانه لم ن فة ل رس يبا.

 . قانون ح ان  الصموني  لالييانال اللصمي  )مقترس(:4
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 لا نعال في مراحل النقاش الفني للم ن ل ر   حتا الآن.

 

 ال يحث الثالث: مسوللي  الدلل  الةراقي  لاللرجال الصان  ل  الات ال السييراني 

 

: مسوللي  الدلل  الةراقي   أللاب

 الدلل  تتح ل مسوللي  معيلج :

. ح ان  مواننياا لموسؤؤسؤؤاتاا م  الات ال الرق ي ، لف  ميدأ “لاج  الح ان غ الذي نسؤؤتند  1

 إلا القانون الدللي الةام.

. تنظيم الفءؤؤؤاس السؤؤؤييراني الونني، لتوفير إنار قانوني لي سؤؤؤاسل  لالرقا   لمنع اسؤؤؤتصدام  2

 الأراضي الةراقي  في ش  هت ال ليا يلل أخرى.

 لا  لاقع الحال ن ظار أن الةراق:

 • لا ن تيك جاال تحقي  رق ي  متصمم   قدرال تقني  متقدم .

 • لا نلارك  فةالي  في ال يايرال الدللي  ل اافح  الترن   الإلاترلني .

 • نةت د ليا التةالن التقني ال حدلي مع  ةم الدلل لال نظ ال.

 

 ةانيبا: مسوللي  اللرجال الةراقي 

مع توسؤؤؤؤع القاا  الصا  الرق ي، خانؤؤؤؤ  في متالال الاتمؤؤؤؤالال لالصدمال ال مؤؤؤؤرفي ،  

 أنيحل اللرجال ماال ي   ؤ:

 • الت اي أنظ   ح ان  مةيومال متقدم 

ا  • الإ  غ ل  الاختراقال فورب

 (ISO 27001 ،PCI DSS• ح ان   يانال الة  س   وج  مةانير يللي  )

 لا  في الواقع:
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 • لا توجد جا  رقا ي  متصمم  تفرض هذ  ال ةانير.

 • مةظم اللرجال المغير  لال توسا  تفتقر ليولي السييراني الاافي.

 • لا توجد لقو ال لاضح  ت اي  في حال تقمير اللرجال في الح ان .

الياب السؤؤؤؤايس: مقترحال إنؤؤؤؤ حي  لتاونر النظام القانوني الدللي لالونني في متال الأم   

 السييراني

 

 ال يحث الألل: مقترحال لتاونر الإنار القانوني الدللي للأم  السييراني

 أللاب: ضرلر  لضع اتفاقي  يللي  شامي  لميعم 

 

ننيغي أن تياير الأمم ال تحد  أل لير متي  الأم  أل الت ةي  الةام ، إلا نؤؤؤيا   اتفاقي  يللي   

 للأم  السييراني، تةخذ في الالتيار النقان التالي :

 . لضع تةرن  موحد ليات ال السييراني  لتحدند نااق استصدام القو  الرق ي .1

 . تحدند ال سوللي  القانوني  ليدلل ل  الأفةال السييراني  التي تقع م  ياخل أراضياا.2

 . إيراج مسوللي  الفوالل  ير الدللاتي ، مثل اللرجال الصان ، لال نظ ال  ير الحاومي .3

 . إنلاس ثلي  يللي  لحل النعالال السييراني  لمحاسي  التنا .4

 . لضع نظام يللي لتةونم الدلل ال تءرر .5

 

 ةانيبا: تةعنع ميايا اللفافي  لالتةالن الدللي

 • إلعام الدلل  الإ  غ ل  الات ال التي تستادا  نيتاا التحتي  الرق ي .

 • توسيع نااق اتفاقيال التةالن القءائي الدللي لتل ل الترائم السييراني .

 • يلم جاوي “التحقي  الرق ي ال لتركغ  ي  الدلل.
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 ةالثبا: إنلاس هيئ  يللي  مصتم   الفءاس السييراني

 • تاون ليا  رار “الوجال  الدللي  ليااق  الذرن غ، لتت تع  م حيال رقا ي  لاستلارن .

 • ت لرا ليا ال ةانير التقني  لالأمني  الدللي .

 • ت مدر تقارنر يلرن  ل  التادندال السييراني  الةا ر  ليحدلي. 

 

 ال يحث الثاني: مقترحال لتاونر التلرنةال الونني  في الةراق

: إقرار قانون شامل للأم  السييراني  أللاب

 نت  أن ن ماغ لن قر قانون لنني جدند نةالج:

 . تةرن  الات ال السييراني  لتونيفاا التنائي.1

 . تحدند مسولليال التاال الحاومي  لالصان .2

. إنلؤاس هيئ  لنني  مسؤتقي  للأم  السؤييراني ترتيع   تي  الأم  الونني، لت يك نؤ حيال  3

 رقا ي  لتنفيذن .

 

 ةانيبا:  ناس القدرال الرق ي  في ال وسسال الحاومي 

 • تدرن  جواير متصمم  في التحقي  السييراني لالتحييل التنائي الرق ي.

 • الت اي  رلتوجولال استتا   لنني  موحد  ليات ال السييراني .

 • الر ع اللياي الآم   ي  الوزارال لال وسسال الحيون .

 

 ةالثبا: تنظيم قاا  اللرجال الصان  لالتعاماتاا الرق ي 

 • إلعام اللرجال الايرى في قاالال الاتمالال، ال مارا، لالصدمال الإلاترلني   ؤ:

 (.ISO 27001• الت اي أنظ   أم  مةيومال متقدم  )مثل  

 • الإ  غ الفوري ل  الاختراقال.
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 • تدرن  مومفياا ليا الأم  السييراني.

 • إنلاس هيئ  رقا ي  متصمم  تتا ع التعام القاا  الصا   ال ةانير.

 

 

 را ةبا: التةالن الإقيي ي لالدللي

 • الانء ام الفالل ل تفاقيال الدللي  الصان   الأم  السييراني )مثل اتفاقي   ويا سل(.

 ( ليتوانل مع نظيراتاا في ال ناق  لالةالم.CERTs• إنلاس مراجع استتا   لنني  )

 • ال لارج  في الت ارن  السييراني  الدللي . 

 

 ال يحث الثالث: يلر ال تت ع الأجاين ي لال تت ع ال دني في تةعنع الأم  السييراني

: ال تت ع الأجاين ي  أللاب

 • يلم اليحث الةي ي في متالال الأم  السييراني م  الناحي  القانوني  لالتقني .

 • إنلاس  رامج يراسال لييا متصمم  في القانون السييراني.

 • إلداي جواير متصمم  لية ل في ال وسسال السياين  لالرقا ي .

 

 ةانيبا: ال تت ع ال دني

 • نلر الولي الرق ي  ي  ال وانني  حول ح ان  الييانال اللصمي  لالصموني .

 • مراقي  تنفيذ التلرنةال لض ان لدم تحولاا إلا أيلال رقا   سياسي .

 • الدفع نحو شفافي  القرارال ال تةيق   تنظيم الفءاس الرق ي.
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 الصات  

 

في مل التاور الاائل ليتانولوجيا الرق ي  لانتلؤار الات ال السؤييراني ، أنؤي  الأم  السؤييراني  

قءؤؤي  أسؤؤاسؤؤي  توةر ليا السؤؤياي  الونني  لالأم  الدللي. أمار هذا اليحث أن القانون الدللي 

الةام نواجه تحدنال جيير  في تنظيم سؤؤيوك الدلل لاللؤؤرجال الصانؤؤ  في الفءؤؤاس السؤؤييراني  

سؤؤؤؤي   ياب اتفاقي  يللي  ميعم ، لتةقيدال إةيال ال سؤؤؤؤوللي  القانوني ،  الإضؤؤؤؤاف  إلا تةدي    

الفاليي  لتءؤارب ال مؤال . ج ا  ي   اليحث أن الةراق، جحال  يراسؤي ، نةاني م  ضؤة  اليني   

ب شؤام ب ننظم ا لأم   التحتي  التلؤرنةي  لال وسؤسؤاتي  ل واجا  هذ  التادندال، حيث لا ن تيك قانونا

 السييراني لنةاق  ليا الات ال الإلاترلني .

 

ب،  الإضؤؤؤاف  إلا تاونر تلؤؤؤرنةال   ب قونا ب لإقيي يا ب يلليا إن تحقي  الأم  السؤؤؤييراني نتاي  تةالنا

لنني  متاور  تييي التحدنال التقني  لالقانوني . لذا، م  الءؤؤرلري إقرار إنار قانوني متاامل  

عنع  نت ع  ي  الءؤيع القانوني الفةال لال سؤوللي  الواضؤح  ليدلل لاللؤرجال الصانؤ ، مع تة

 القدرال التقني  لال وسسي .
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 النتائج

ب نتةؤل م  المؤؤؤؤةؤ  1 ب قؤانونيؤا .  يؤاب إنؤار قؤانوني يللي ميعم للأم  السؤؤؤؤييراني نصي  فرا ؤا

 محاسي  الفاليي  الدلليي  ل ير الدلليي .

. لدم لضؤؤوس مسؤؤوللي  الدلل لاللؤؤرجال الصانؤؤ  نويي إلا اسؤؤتغ ل الثغرال القانوني  في 2

 ش  الات ال السييراني  يلن راي  حقيقي.

. التحؤدنؤال التقنيؤ  لالقؤانونيؤ  في إةيؤال النسؤؤؤؤيؤ  تةوق الإجراسال القءؤؤؤؤائيؤ  لتعنؤد م  إف ل  3

 ال ترمي  م  الةقاب.

. الةراق نةاني م  ضؤة  اليني  التلؤرنةي  لالتنظي ي  في متال الأم  السؤييراني، لنحتاج إلا 4

 تاونر قواني  لإجراسال متاامي .

. التنسؤي   ي  التاال الونني  مصتي  ل ير جااٍ، م ا نءؤة  الاسؤتتا   ليات ال السؤييراني   5

 لاحتواس ثةارها.

 .. نقص الولي لالتدرن  في القاا  الصا  نساهم في تفاقم الثغرال الأمني 6
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 التونيال

. إقرار قانون لنني شؤؤامل للأم  السؤؤييراني في الةراق نحدي التةارن ، الةقو ال، لالتاال  1

 ال سولل ، مع ض ان ح ان  الحقوق الأساسي  لحرنال التةيير.

. إنلؤؤاس هيئ  لنني  مسؤؤتقي  لمتصمؤؤمؤؤ  في الأم  السؤؤييراني تة ل ليا الرقا  ، التحقي ،  2

 لالتنسي   ي  التاال الحاومي  لالصان .

. تيني اسؤتراتيتي  لنني  شؤامي  للأم  السؤييراني تلؤ ل  ناس القدرال التقني ، التدرن ، تاونر  3

 اليني  التحتي ، لتولي  ال تت ع ال دني.

. الانءؤؤؤؤ ام الفالل ل تفاقيال الدللي  ال تةيق   الأم  السؤؤؤؤييراني، لالة ل ليا التنسؤؤؤؤي  مع  4

 ال نظ ال الدللي  مثل الاتحاي الدللي ل تمالال لمنظ   الأمم ال تحد .

. فرض مةانير أمني  نؤؤؤارم  ليا اللؤؤؤرجال الصانؤؤؤ ، خانؤؤؤ  في قاالال الاتمؤؤؤالال  5

 لال مارا، لإلعاماا  الإ  غ ل  الات ال فور لقولاا.

. تاونر ثليال قانوني  يللي  ميعم  لتنظيم الفءؤؤؤاس السؤؤؤييراني، تتءؤؤؤ   ثليال حل نعالال 6

 فةال ، نظام تةونم لايل، لتحدند مسوللي  الفوالل  ير الدلليي .

. تلؤتيع اليحث الةي ي لالدراسؤال الأجاين ي  في القانون السؤييراني لتةعنع ال ةرف  لالا تاار  7

 في هذا ال تال.
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. تةعنع يلر ال تت ع ال دني في الرقا   لال نانؤؤؤر  لءؤؤؤ ان تايي  القواني  لح ان  الحقوق  8

 الرق ي .

 

 

 

 

 

 

 

 

Summary 

 

Title: International Public Law, State and Private Companies’ 

Responsibility, and Cybersecurity Challenges 

Introduction: 

The rapid advancement of digital technology and the increasing reliance 

on cyberspace have made cybersecurity a critical issue for national 

sovereignty and international security. Cyberattacks can destabilize 

governments, disrupt critical infrastructure, and violate individual rights, 

creating complex challenges for international public law. This research 

explores the legal frameworks governing state and private actors’ 

responsibilities regarding cybersecurity threats, focusing on international 

law principles and the specific challenges faced by Iraq. 

 

Main Body: 

1. International Legal Framework: 

Currently, there is no binding international treaty that comprehensively 

regulates state responsibility in cyberspace. Although principles of 

sovereignty, non-intervention, and the prohibition of the use of force 

apply, their application to cyber operations remains ambiguous. States 

struggle to attribute cyberattacks definitively to other states or non-state 

actors, complicating accountability. The research highlights the urgent 
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need for an international treaty that clearly defines cyberattacks, sets rules 

for state responsibility, and includes mechanisms for dispute resolution 

and sanctions. 

2. Private Sector Responsibilities: 

With private companies increasingly operating critical infrastructure and 

digital platforms, their role in cybersecurity governance has grown. 

However, international law lacks clear regulations imposing obligations 

or liabilities on private entities in cyberspace. This gap creates 

vulnerabilities exploited by malicious actors. The research emphasizes the 

necessity of legal frameworks that bind private companies to 

cybersecurity standards, incident reporting, and cooperation with state 

authorities. 

3. Case Study: Iraq’s Cybersecurity Landscape: 

Iraq faces multiple cybersecurity challenges, including weak digital 

infrastructure, fragmented institutional roles, and the absence of 

comprehensive cybersecurity legislation. Current laws are outdated or 

non-existent, and there is no dedicated cybersecurity authority. These gaps 

expose Iraq to persistent cyber threats, undermining national security and 

economic stability. The research underscores the need for Iraq to enact a 

robust cybersecurity law, establish an independent cybersecurity agency, 

and foster regional and international cooperation. 

Conclusions: 

Cybersecurity threats transcend national borders, demanding a 

coordinated legal response that integrates international and domestic law. 

The research concludes that: 

• International law must evolve to provide clear, binding rules on state and 

private actor responsibilities in cyberspace. 

• Iraq must urgently reform its cybersecurity legal and institutional 

frameworks to address emerging threats effectively. 

• Multilateral cooperation and capacity building are essential for 

sustainable cybersecurity governance. 

Recommendations: 

• Adoption of an international cybersecurity treaty that defines cyber 

http://joshuc.edu.iq/


32 

http://joshuc.edu.iq                                                                    ISSN: 2079  -7486 
 
 

operations, clarifies state responsibility, and establishes enforcement 

mechanisms. 

• Development and enforcement of national cybersecurity legislation in 

Iraq, including clear roles for government agencies and private 

companies. 

• Creation of an independent national cybersecurity authority with 

investigative and regulatory powers. 

• Mandatory cybersecurity standards and incident reporting obligations 

for private sector entities. 

• Strengthening regional and international cooperation through 

information sharing and joint cyber defense exercises. 

• Investment in cybersecurity education, research, and public awareness 

programs. 
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